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Introduccion

Este ensayo describe como clasificar dispositivos que pertenecen al Internet de las Cosas o loT?
basado en sus impactos en los seres vivos. La clasificacion de 10T que propongo se basa en el
impacto potencial (fisico, econémico o social) a los seres vivos en el caso de que la
confidencialidad, disponibilidad o integridad de la informacion, las operaciones internas o los
componentes del dispositivo de 10T se vean comprometidas. A medida que millones y millones de
dispositivos loT se construyen y se introducen en el ecosistema del mundo, la capacidad de poder
clasificar sus impactos en humanos, animales y plantas nos permitira identificar y abordar muchas
de las cuestiones de seguridad y privacidad que afectan actualmente la confiabilidad de estos
dispositivos.

Descripcion

Aungue no hay una definicion estandar para el 10T, me referiré a ella como la red de dispositivos
(cosas) capaces de interactuar con otros dispositivos y seres vivos a través del Internet o a través
de una red privada local o global no conectada al Internet.

Las recientes proyecciones de crecimiento de estos dispositivos sugieren que para el afio 2020 el
numero de dispositivos conectados en el planeta alcanzard aproximadamente cincuenta mil
millones (Cisco, 2011). Ademas de este crecimiento, se espera que el nimero de dispositivos de
loT comprometidos por cibercriminales se intensifique (Stroz Friedberg, 2017). Esta claro que
dentro de unos afios y debido al rapido crecimiento de la tecnologia, los dispositivos 0T se
convertiran en una parte omnipresente de nuestras vidas y ecosistemas. Por lo tanto, se debe
desarrollar un mejor método de clasificacion.

Metodologia de Clasificacion

Los dispositivos 10T pueden clasificarse de muchas maneras. Por ejemplo, pueden clasificarse en
funcion del tipo de datos que manejan, como médicos, financieros o del sector en nuestra sociedad

1 Internet of Things (I0T) por sus siglas en ingles. Las siglas 10T seran utilizadas para referirnos al Internet de las
Cosas a través del documento.
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donde se utilizan, tales como la manufactura, el transporte, el comercio minorista, el consumidor
y el hogar.

El Instituto Nacional de Estandares y Tecnologia de los Estados Unidos categoriza los sistemas de
informacion y su informacion basados en «el impacto potencial en una organizacion en caso de
que ocurran ciertos eventos que ponen en peligro los sistemas de informacion e informacion que
necesita la organizacion para cumplir con su mision asignada, proteger sus activos, sus
responsabilidades legales, mantener sus funciones cotidianas y proteger a las personas» (NIST,
2004). De manera similar, la clasificacion de 10T que propongo para dispositivos 10T se basa en
el impacto potencial en los seres vivos? en el caso de que la confidencialidad, disponibilidad o
integridad de la informacion®, las operaciones internas o los componentes* del dispositivo se vean
comprometidas.

La confidencialidad, integridad y disponibilidad constituyen los «objetivos de seguridad». La
«pérdida» de cada uno de estos objetivos se definen a continuacion:

Confidencialidad: Preservar la divulgacion no autorizada de la informacion, las operaciones
internas y los componentes del dispositivo 10T.

Pérdida: Divulgacion no autorizada de la informacidon del dispositivo 10T, operaciones internas o
componentes.

Integridad: Mantener la integridad (veracidad) de la informacion del dispositivo 10T, las
operaciones internas y los componentes.

Pérdida: Modificacion o destruccion de la informacidn del dispositivo 10T, operaciones internas o
componentes.

Disponibilidad: Acceso ininterrumpido a la informacidn del dispositivo 10T, operaciones internas
y componentes.

Pérdida: No se puede acceder a la informacion del dispositivo, operaciones internas o
componentes.

2 Humanos, animales y plantas.

3 La informacidn puede ser datos de sensores, informacidn personal, sistema operativo, aplicaciones de software o
cualquier otro tipo de datos recopilados, almacenados, procesados y compartidos por el dispositivo 10T.

“ Los componentes de un dispositivo 10T pueden ser microcontroladores, sensores, actuadores, memoria,
almacenamiento y otros componentes que estan incrustados o conectados al dispositivo y que forma parte de su
funcionamiento.
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Basandose en estas definiciones, un dispositivo loT puede clasificarse como uno de estos tipos.

Si la pérdida de uno o de todos los objetivos de seguridad causa graves
dafios fisicos, econémicos o sociales al ser vivo®. Por ejemplo, un mal
funcionamiento de un marcapasos inalambrico, un sistema de frenos de
un automovil o un sistema de riego agricola.

Tipo A

Si la pérdida de uno o de todos los objetivos de seguridad causa un dafio
fisico, econdmico o social menor al ser vivo®. Por ejemplo, un mal
Tipo B funcionamiento de uno de los componentes de un sistema de
climatizacion puede causar agotamiento por calor a los seres humanos y
animales.

Si la pérdida de uno o todos los objetivos de seguridad causa muy poco
Tipo C 0 ningun dafo al ser vivo. Por ejemplo, una caja registradora no puede
procesar transacciones financieras en linea.

La seleccion de cualquier tipo de IoT por un individuo u organizacion es una decision basada en
el riesgo y que puede tomar en cuenta otros factores exclusivos de sus funciones personales u
organizacionales. Un dispositivo 10T puede clasificarse como un tipo A en una organizacion,
mientras que otra organizacion puede clasificarla como un tipo B, aunque sea el mismo dispositivo.
Ademas, las personas u organizaciones pueden expandir cada tipo con «subtipos» para ofrecer una
sub-clasificacion o crear un indice de riesgo de 1oT. Por ejemplo, Tipo A (1) = sistema de soporte
de vida, Tipo A (2) monitor de presion arterial inalambrico independiente.

Ejemplos de dispositivos 10T y sus tipos.
(Cédigo de color, Tipo A (rojo), Tipo B (amarillo) y Tipo C (verde))

Tipo B Tipo C
Equipos de monitoreo Sistemas de climatizacion, Alarmas, lavavajillas,
médicos, implantes seméforos. camaras, luces, abridor de
inalambrico, automoviles garaje.
inteligentes.

5> Ejemplos de graves dafios fisicos, econémicos o sociales pueden incluir lesiones graves, muerte, robo de identidad
y pérdida de reputacién.

% Ejemplos de dafios fisicos, econdmicos o sociales menores pueden incluir incapacitacion temporal y dafio del
crédito financiero personal.
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El siguiente plano muestra la ubicacion y el tipo de los dispositivos 10T en un hogar inteligente.
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Basandose en esta informacion, es facil de ver que los dormitorios 1 y 3 contienen un dispositivo
loT de tipo Ay el cuarto de servicio uno de tipo B.

Una vez conocidos los tipos de dispositivos 0T, se puede realizar una evaluacién de seguridad y
privacidad en una infraestructura 10T y se pueden implementar los controles, politicas y
procedimientos de seguridad y privacidad necesarios para cada tipo de dispositivo o grupo de
dispositivos.

Conclusion

El crecimiento exponencial de los dispositivos 10T y sus aplicaciones cotidianas exige su
clasificacion para abordar las preocupaciones actuales de seguridad y privacidad que afectan la
confiabilidad del actual dominio de loT en el mundo. Esta clasificacion ofrece a los usuarios
actuales de estos dispositivos la capacidad de ver y comprender los riesgos y encontrar una manera
efectiva de implementar controles de seguridad y privacidad entornos a estos. Los fabricantes de
dispositivos de 10T deben tener en cuenta esta clasificacion durante el disefio y la fabricacion de
los mismos para garantizar que la seguridad y la privacidad se implementen por disefio y no
aparezcan como una idea posterior durante el ciclo de vida de estos dispositivos.
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